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前  言 

DB32/T 1321《危险化学品重大危险源安全监测预警系统建设规范》分为5个部分： 

——第1部分：通则； 

——第2部分：视频监测子系统； 

——第3部分：实体防入侵监测预警子系统； 

——第4部分：传感器与仪器仪表信号安全监测预警子系统； 

——第5部分：危险化学品重大危险源安全监测预警系统施工条件与工程验收。 

本部分为DB32/T 1321的第3部分。 

本部分与前一版本相比主要修改如下： 

——将标准名称由“固定危险源安全监测预警系统建设规范”更改为“危险化学品重大危险源安全

监测预警系统建设规范”； 

——对引用标准进行了修改； 

——对适用条件进行了修改。 

本部分由江苏省应急管理厅提出。 

本部分由江苏省安全生产标准化技术委员会归口。 

本部分起草单位：江苏省安全生产科学研究院、南通元源网络科技有限公司。 

本部分主要起草人：邢培育、高岳毅、汪丽莉、虞谦、徐志梅。 

本部分所代替标准的历次版本发布情况为： 

——DB32/T 1321.3-2009
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危险化学品重大危险源安全监测预警系统建设规范 

第 3 部分：实体防入侵监测预警子系统 

1 范围 

DB32/T 1321的本部分规定了实体防护与入侵监测预警子系统的术语和定义、总则、实体防入侵报

警要求、实体防入侵预警要求、出入口控制系统。 

本部分适用于危险化学品重大危险源安全监测预警系统中实体防入侵监测预警子系统的规划、建设

和管理。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB 12663  防盗报警控制器通用技术条件 

GB 50348  安全防范工程技术规范 

GB 50396  出入口控制系统工程设计规范 

GA/T 72  楼寓对讲系统及电控防盗门通用技术条件 

GA/T 296  黑白可视对讲系统 

GA/T 394  出入口控制系统技术要求 

3 术语和定义 

DB32/T 1231.1确立的及下列术语与定义适用于本部分。 

3.1  

入侵预警系统  invasion early-warning system 

利用传感器技术和电子信息技术探测并指示非法进入或试图侵入设防区域的行为、处理预警信息、

发出预警信息的电子系统或网络。 

3.2  

出入口控制系统  access control system 

利用自定义符识别或模式识别技术对出入口目标进行识别并控制出入口执行机构启闭的电子系统

或网络。 

4 总则 

4.1 危险化学品重大危险源安全监测预警系统建设，应纳入危险化学品重大危险源安全监测预警系统

工程总体规划、并进行综合设计、同步施工、独立验收、同时交付使用。 
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4.2 工程设计应符合 GB 50348 的规定。 

4.3 入侵报警系统工程的设计应综合应用电子传感（探测）有线/无线通信、显示记录、计算机网络、

系统集成等先进而成熟的技术，配置可靠而适用的设备，构成先进、可靠、经济、适用、配套的入侵探

测报警应用系统。 

4.4 危险化学品重大危险源安全监测预警系统选用的设备、产品，应符合国家质检部门授权的安防产

品监测部门的强制管理规定，并要求提供有效的设备监测报告和 3C 认证报告。 

5 实体防入侵报警要求 

5.1 入侵报警系统工程的设计原则 

5.1.1 入侵报警系统的误报警率应低于 1次/点/月。 

5.1.2 入侵报警系统不得有漏报警。 

5.1.3 入侵报警功能设计应符合下列规定： 

5.1.3.1 紧急报警装置应设置为不可撤防状态，应有防误触发措施，被触发后应自锁。 

5.1.3.2 发生下列情况时,报警控制设备应发出声、光报警信息，报警信息应能保持到手动复位，报警

信号应无丢失： 

a) 在设防状态下，当探测器探测到有入侵发生或触动紧急报警装置时，报警控制设备应显示出报

警发生的区域或地址，并同时触发联动其他监测、监视设备； 

b) 在设防状态下，当多路探测器同时报警(含紧急报警装置报警)时，报警 控制设备应依次显示出

报警发生的区域或地址，并同时触发联动其他监测、监视设备。 

5.1.3.3 报警发生后，系统应能手动复位，不应自动复位。 

5.1.3.4 在撤防状态下，系统不应对探测器的报警状态做出响应。 

5.2 防破坏及故障报警功能设计 

5.2.1 发生下列情况时，报警控制设备上应发出声、光报警信息，报警信息应能保持到手动复位，报

警信号应无丢失。 

5.2.1.1 在设防或撤防状态下，当入侵探测器机壳被打开时。 

5.2.1.2 在设防或撤防状态下，当报警控制器机盖被打开时。 

5.2.1.3 在有线传输系统中，当报警信号传输线被断路、短路时。 

5.2.1.4 在有线传输系统中，当探测器电源线被切断时。 

5.2.1.5 当报警控制器主电源/备用电源发生故障时。 

5.2.1.6 在利用公共网络传输报警信号的系统中，当网络传输发生故障或信息连续阻塞超过 30s 时。 

5.3 记录显示功能设计 
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5.3.1 系统应具有报警、故障、被破坏、操作（包括开机、关机、设防、撤防、更改等）等信息的显

示记录功能。 

5.3.2 系统记录信息应包括事件发生时问、地点、性质等，记录的信息应不能更改。 

5.4 系统应具有自检功能。 

5.5 系统应能手动/自动设防/撤防，应能按时间在全部及部分区域任意设防和撤防，设防、撤防状态

应有明显不同的显示。 

5.6 系统报警响应时间 

5.6.1 分线制、总线制和无线制入侵报警系统不大于 2s。 

5.6.2 基于局域网、电力网和广电网的入侵报警系统不大于 2s。 

5.6.3 基于市话网电话线入侵报警系统不大于 20s。 

5.7 系统报警复核功能 

5.7.1 当报警发生时，系统应能对报警现场进行声音复核。 

5.7.2 重要区域和重要部位应有报警声音复核。 

5.8 无线入侵报警系统的功能设计 

5.8.1 当探测器进入报警状态时，发射机应立即发出报警信号，并应具有重复发射报警信号的功能。 

5.8.2 控制器的无线收发设备应具有同时接收处理多路报警信号的功能。 

5.8.3 当出现信道连续阻塞或干扰信号超过 30s 时，监控中心应有故障信号显示。 

5.8.4 探测器的无线报警发射机，应有电源欠压本地指示、监控。 

6 实体防入侵预警要求 

6.1 在危险化学品重大危险源的隐蔽处设置两处以上紧急预警按钮（非自复式），区间应设置紧急预

警手段和设施，发生异常事件与中心控制室的预警联络措施。 

6.2 配置总线式预警主机，配置的室外型的入侵探测器应满足江苏地区室外温、湿度环境要求。 

6.3 地面封闭区间的周界应有选择的设立声光预警器，其预警声压不小于 110dB（A），预警持续时间

不小于 5min。这样设置的目的起到惊动的效果和目的。 

6.4 入侵预警系统（分线制）的预警响应时间应不大于 2s；无线和总线防入侵预警系统的任一防区首

次预警：不大于 3s，以公共电话网传输时预警响应时间应不大于 20s。 

6.5 以电话网作为预警传输专线时，不应在路线上挂接其他通信设施。 

6.6 入侵预警系统布防、撤防、预警、故障等信息的存储时间应不少于 30d，并能输出实时打印。 

6.7 入侵预警系统的备用电源 UPS 应满足 8h正常工作。 

6.8 入侵探测器和防盗预警控制器设备应提供 3C认证证书及设备、产品的 3C 标签。 
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6.9 防盗预警控制器其他技术要求应符合 GB 12663 的规定。 

6.10 入侵预警系统的其他技术要求应符合 GA/T 368 的规定。 

7 出入口控制系统 

7.1 危险化学品重大危险源入口控制系统，应确保 24h 工作要求；当发生非正常情况时，应能在 2s

内发出故障信号和故障警灯、语音提示，不允许使用警号；对非法进入地域的行为或连续 3次不正确的

识读情况时，系统应发出提示音和报警警灯显示。 

7.2 系统时间误差应在±10s 内。记录保存时间应不少于 30d。 

7.3 系统其他要求应符合 GA/T 394 和 GB 50396 的规定。 

7.4 防盗门及其配置、对讲控制装置应符合 GA/T 296 的规定。 

 

_________________________________ 


